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RESUMO: O Sistema Eletronico de Informagdes (SEI) ¢ uma ferramenta de gestdo de documentos
eletronicos que tem como objetivo fornecer as instituicdes publicas melhoria nos servigos e na
eficiéncia administrativa. Do mesmo modo, a Lei de Acesso a Informacdo dispde de mecanismos de
melhoria da gestao publica seja a ampliacdo da transparéncia publica, por meio do pedido de acesso
a informagdo, como também a protecdo das informacdes do Estado, por meio da classificacdo das
informagdes. O governo brasileiro tem avangado na implementagdo de medidas de transformacao
digital. Desta feita, essa pesquisa visa analisar se o Sistema Eletronico de Informagdo (SEI) pode ser
considerado um sistema seguro de acordo com os preceitos da Lei de Acesso a Informagdo. O
objetivo deste artigo €, portanto, analisar a conformidade das caracteristicas do SEI com os aspectos
de seguranca da informagdo apresentados na LAI. Para isso, utilizou-se a metodologia de pesquisa
exploratéria com base em estudos bibliograficos, bem como, analise documental das informagdes
disponibilizadas na Cartilha do SEI e na propria legislacdo que trata dessa tematica. Através do
processo de pesquisa realizado, foi constatado que a utilizagdo do SEI nas instituigdes publicas tem
se apresentado de grande valia por tornar melhor a gestdo administrativa de documentos,
promovendo maior comunicagdo entre o Poder Publico e o cidaddo. Contudo, no que tange a
Seguranga da Informacao conforme preconizado pela LAI, o sistema ainda apresenta deficiéncia por
ndo disponibilizar funcionalidades que possibilite o tramite seguro de informagoes classificadas.
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ABSTRACT: The Electronic Information System (SEI) is an electronic document
management tool that aims to provide public institutions with improved services and
administrative efficiency. In the same way, the Access to Information Law has
mechanisms to improve public management, be it the expansion of public transparency,
through the request for access to information, as well as the protection of State
information, through the classification of information. The Brazilian government has
advanced in the implementation of digital transformation measures. This time, this
research aims to analyze whether the Electronic Information System (SEI) can be
considered a secure system according to the precepts of the Law on Access to
Information. The objective of this article is, therefore, to analyze the conformity of the
SEI characteristics with the information security aspects presented in the LAI For this,
an exploratory research methodology was used based on bibliographic studies, as well
as a document analysis of the information provided in the SEI Booklet and in the
legislation itself that deals with this theme. Through the research process carried out, it
was found that the use of SEI in public institutions has been of great value for
improving the administrative management of documents, promoting greater
communication between the Public Power and the citizen. However, with regard to
Information Security, as recommended by the LAI, the system still has a deficiency
because it does not provide functionalities that allow the secure processing of classified
information.

KEYWORDS: Electronic Information System. Law on Access to Information. Information
security. Electronic government. Digital transformation.

1. Introducao
O governo brasileiro tem buscado evoluir na prestagao dos seus servigos
publicos por meio da simplificagcdo de processos, da melhoria no acesso a informagao
publica, da desburocratizagdo e da transparéncia (BRASIL, 2020). Tal projeto corrobora
a posicdo de Rover (2009) que evidencia a importancia da simplificagdo da burocracia e
da necessidade de agilidade dos procedimentos publicos, incluindo-se a otimizagdo dos
recursos humanos e a reducao de custos, as quais se tornaram obrigatorias para a

maioria dos Estados.

Nesse contexto, o Brasil tem adotado iniciativas que utilizam tecnologias da
comunicag¢do e informacdo (TIC) para processamento das informagdes, melhorias dos
processos de gestdo e aprimoramento da relacdo do governo com a sociedade. Tais
iniciativas estdo contempladas no que se denomina Transformagdo Digital (TD). Como

um dos pilares da TD promulga-se no Brasil a Lei n° 14.129/2021 (Governo Digital), na
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qual o Estado, de modo geral, buscar alcangar um governo digital cuja gestdo seja

centrada no cidaddo, confidvel, integrada, transparente e eficiente.

Com a lei de Governo Digital, a administragdo publica ¢ incentivada a fazer uso
de solucdes digitais, seja para a gestdo de politicas finalisticas, como, também, para o
tramite de processos administrativos eletronicos. Observadas as medidas de incentivo a
universalizacdo de meios eletronicos constantes do Decreto n® 8.539/2015, tem-se o
Sistema Eletronico de Informagdes (SEI), que no ambito no governo federal trata-se de
uma ferramenta de gestdo de documentos e de processos eletrénicos com o objetivo de

promover e a eficiéncia administrativa do setor publico.

Emerge-se, portanto, a necessidade de se observar a aderéncia do SEI aos
aspectos presentes na Lei de Acesso a Informacgdo (LAI), de 18 de novembro de 2011,

que no seu art. 6° visa assegurar:

(1) a gestdo transparente da informacao, propiciando amplo acesso a
ela e sua divulgacgdo; (ii) a protecdo da informacdo, garantindo-se sua
disponibilidade, autenticidade e integridade - requisitos basilares da
Seguranca da Informagdo; e (iii) a protecdo da informagdo sigilosa e
da informagdo pessoal, também observadas questdes afetas a
disponibilidade, autenticidade, integridade e eventual restricdo de
acesso. (Brasil, 2011, art. 6°)

A publicagdo da Lei n°. 12.527, comumente conhecida como LAI, representa
um marco na conquista pelo acesso a informagdo e transparéncia, ja que, na sua
auséncia haveria um comprometimento da prestacdo de conta dos servigos e recursos
publicos. No que tange as medidas voltadas a transparéncia, sdo estabelecidos na LAI

procedimentos de acesso a informagao, por meio de pedido de informacao:

Art. 10 Qualquer interessado poderd apresentar pedido de acesso a
informacgdes aos 6rgaos e entidades referidos no art. 1° desta Lei, por
qualquer meio legitimo, devendo o pedido conter a identificagdo do
requerente e a especificacdo da informagao requerida. (Brasil, 2011)

Além das medidas de transparéncia, o art. 25 da LAI enfatiza que ¢ dever do
Estado controlar o acesso e a divulgagdo de informagdes sigilosas produzidas por seus

orgdos e entidades, assegurando a sua protecdo. No ambiente informacional complexo
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no qual estamos inseridos deve-se observar quais medidas sdo adequadas para garantir a

protecdo e a seguranga das informacdes, das pessoas e do governo.

Como Seguranga da informagdo entende-se que consiste no ato de proteger os dados de
uma organizagao/empresa (especialmente aqueles sigilosos) contra diversos tipos de
ameagas e riscos — espionagens, sabotagens, incidentes com virus ou codigos

maliciosos e até acidentes, como incéndio e inundacéo (ISO 27001)*.

Este artigo tem por objetivo analisar, tendo por base os avancos de TD no governo
brasileiro, se o Sistema Eletronico de Informacdo (SEI) pode ser considerado um

sistema seguro de acordo com os preceitos da Lei de Acesso a Informacao (LAI).

2. Metodologia

Foi adotada a metodologia de pesquisa exploratéria, baseada em estudos
bibliograficos, tendo sido realizado também andlise documental das informagdes
disponibilizadas na Cartilha do SEI e na propria legislagcdo que trata dessa tematica.

A presente pesquisa ¢ classificada como descritiva, visto que teve por objetivo
identificar e descrever caracteristicas especificas de um determinado fenémeno
(CERVO; BERVIAN; SILVA, 2007). Nesse caso, buscou-se identificar os aspectos de
conformidade do SEI sob a perspectiva da Seguranca da Informagao presente na Lei de
Acesso a Informagao.

Com intuito de apresentar o fendmeno do avango da transformacgdo digital no
Brasil, dentro do seu contexto real e com base em teoria, verificou-se as iniciativas e
propostas nacionais nessa area, considerados relatdrios internacionais e dados extraidos
da legislacdo brasileira visando realizar um contraponto entre a teoria e a pratica.

A coleta de evidéncias para analisar a conformidade do SEI foi feita por
multiplas fontes, como artigos, além de relatérios de instituigdes internacionais e,
sobretudo quanto a legislacdo vigente relacionadas as iniciativas do Governo Brasileiro
nos assuntos afetos a Transformagdo Digital, as diretrizes relacionadas ao uso e

implantagdo do SEI por meio da sua Cartilha, bem como a Lei de Acesso a Informagao,

* Disponivel em: https:/www.27001.pt/
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no tocante suas instru¢des relacionadas a transparéncia publica e a seguranga da

\

informacao.

3. Transformacio Digital no Brasil

As transformacgdes sociais, politicas, economicas, digitais e culturais pelas quais
a sociedade tem vivenciado, além do maior engajamento e aumento dos niveis de
criticidade e exigéncia dos cidadaos, tem imposto aos Governos a necessidade de se

aperfeicoar (Coelho, 2020).

Para Kortaba (2018 apud Carlos, 2020: 2), a transformacdo digital ¢ definida
como a “modificagdo (ou adaptacdo) dos modelos de negdcios, resultante do ritmo
dindmico do progresso tecnoldgico e da inovacdo que desencadeia mudancgas nos
comportamentos sociais € do consumidor”. Segundo Vial (2019), TD ¢ um processo que
visa melhorar uma entidade, desencadeando mudancgas significativas em suas
propriedades por meio de combinagdes de tecnologias de informagdo, computacao,

comunicag¢do e conectividade.

Para a Organizacao das Nagdes Unidas (ONU, 2018), “A transformacao digital
deve ser cuidadosamente tragada e continuamente atualizada para assegurar seguranca e

relevancia ao longo do caminho rumo ao desenvolvimento sustentavel.”

Consciente de que a transformacdo digital estd intrinsicamente relacionada as
mudangas de comportamento da sociedade, o Estado brasileiro repensa sua proposta de
prestacdo de servigos por meio de mudangas no seu contexto regulatério, a exemplo da
Lei n° 14.129 de 29 de marco de 2021, que dispde sobre principios, regras e

instrumentos para o Governo Digital visando aumento da eficiéncia ptblica.

Nesse contexto, Yang e Rho (2007) afirmam que o Governo Digital ¢, de fato,
um movimento de gestdo que visa melhorar o desempenho da administragdo publica e,
por sua vez, a confianca dos cidaddos no governo. No Relatério da Organizagdo das
Nagdes Unidas, governo eletronico refere-se ao “uso da internet e da Web para

disponibilizar informacgao e servigos aos cidadaos”.
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Nao apenas o Brasil, mas também outros governos vém usando a tecnologia para

modernizar seu setor publico. Em 2019, o World Bank Group (WBG), Grupo Banco
Mundial - cujo compromisso ¢ ajudar paises a desenvolver solugdes que integrem
conhecimento e servigos financeiros - iniciou a GovTech Initiative com intuito de apoiar
paises em desenvolvimento para projetar programas de transformacdo digital. Tais
programas visam aumentar a eficiéncia do governo e melhorar o acesso e a qualidade da
prestacdo de servicos, fornecer mais comunicagdo governo-cidaddo e governo-empresa,
aumentar a transparéncia e reduzir a corrup¢ao, melhorar a governanga e modernizar o
governo. Segundo Dener et al. (2021), GovTech ¢ uma abordagem para a modernizagao
do setor publico que visa promover governos mais simples, eficientes e transparentes,
com os cidad@os no centro das reformas. Entretanto, transformar promessas de solucdes
digitais em resultados tangiveis e mensurdveis continua sendo um desafio para muitos

paises.

Nesse sentido, foi desenvolvido o Indice de Maturidade GovTech (GTMI), que
de modo geral, ¢ uma medida de transformacgdo digital no setor publico com vistas a
mensurar os principais aspectos das seguintes dreas: suporte aos principais sistemas
governamentais, melhoria da prestacdo de servicos, integracdo do envolvimento do
cidaddo e promocao de capacitadores. Com base em um conjunto de dados global, o
GMTI avalia o progresso das acdes de governo com base na centralizagdo no cidadao
como chave para o desenvolvimento de solugdes digitais na modernizagdo do setor

publico.

Além do GMTTI, outros indices e indicadores estdo disponiveis ao dominio publico
para medir aspectos do governo digital: o Indice de Desenvolvimento de Governo
Eletronico das Nagdes Unidas e o Indice de Governo Digital da Organizagdo para
Cooperagao e Desenvolvimento Econdémico (OCDE), ambos fora do escopo desse
artigo, mas que podem servir como pardmetro de andlise para aprofundamento de
estudos nessa 4area.

Tendo o GMTI como principal pardmetro, o ranking GovTech Maturity Index
2020 avaliou a transformagdo digital do servigo publico em 198 paises e teve o Brasil

reconhecido pelo Grupo Banco Mundial como 7° lider mundial em governo digital.
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Sobre governanga de seguranca cibernética, em 2021, a Unido Internacional de

Telecomunicagdes (UIT), agéncia especializada da ONU, divulgou em sua 4* Edi¢ao
que o Brasil avancou da 71? colocagdo para a 18* no ranking mundial, e entre os paises

da América esta em 3° lugar, ultrapassado, apenas, pelos EUA e o Canada.

A nova estratégia de governo digital presente na Lei n° 14.129/2021 se concentra
em politicas centradas no cidaddo e nos servigos, visando transformar o Estado em um
prestador de servigos que busca compreender as necessidades dos usudrios e oferecer

uma boa experiéncia para os cidaddos e organizagdes da sociedade civil.

Para tal, de acordo com o art. 3° da supracitada Lei sdo considerados como
principios e diretrizes do Governo Digital e da eficiéncia publica algumas iniciativas a

saber:

* a desburocratizagdo, a moderniza¢do, o fortalecimento e a
simplificacdo da relacdo do poder publico com a sociedade,
mediante servicos digitais, acessiveis inclusive por
dispositivos moveis;

* a disponibilizagdo em plataforma tUnica do acesso as
informacgdes e aos servigos publicos, observadas as restrigdes
legalmente previstas e sem prejuizo, quando indispensavel, da
prestacdo de carater presencial;

* a possibilidade aos cidaddos, as pessoas juridicas e aos outros
entes publicos de demandar e de acessar servigos publicos por
meio digital, sem necessidade de solicitacdo presencial;

* a transparéncia na execucdo dos servicos publicos e o
monitoramento da qualidade desses servigos;

* o incentivo a participagdo social no controle e na fiscaliza¢do
da administragdo publica;

* o dever do gestor publico de prestar contas diretamente a
populacdo sobre a gestdo dos recursos publicos;

* ouso de linguagem clara e compreensivel a qualquer cidadao;

* o0 uso da tecnologia para otimizar processos de trabalho da
administragdo publica;

Uma das principais solugdes responsaveis pelo avango digital no governo
brasileiro ¢ o portal do governo federal Figura 1, o qual ¢ acessivel pelo sitio eletronico:

https://www.gov.br/pt-br.
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Figura 1 - Portal do Governo brasileiro
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Destacado no relatério The State of Public Sector Digital Transformation, o
portal do governo brasileiro permite ao cidadao utilizar uma identificagdo de login e
senha de acesso aos servigos publicos. A Previdéncia Social e o uso de software de

codigo aberto sdo outras iniciativas relevantes de transformacao digital no pais.

A plataforma Integrada de Ouvidoria e Acesso a Informacao (Fala.BR) ¢ outra
importante ferramenta para gerenciar o feedback dos cidadaos e postar as informagdes
do governo. A utilizagdo de portais governamentais promove a transparéncia uma vez
que apresenta resultados e fornece informagdes os cidadaos sobre servigos, politicas,

direitos, prerrogativas e obrigagdes.

Para Nogueira Neto e Aratjo (2020), a oferta de servigos por meio de
plataformas digitais, focadas em qualidade e experiéncia do usuario, corrobora com a

reducdo da quantidade de pontos de atendimentos fisicos. "A percep¢ao de qualidade
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exerce um efeito positivo, tanto nas operagdes de negocios e na lucratividade, quanto na

satisfacdo e fidelizagdo do consumidor"”, no caso da administracdo publica a figura do
consumidor representada pelo cidaddo. (Malik; Naeem; Arif, 2011 apud Gadelha et al.,
2022)

Dessa forma, podemos afirmar que a transformacao digital ¢ o resultado de
pequenas, mas continuas inovagdes digitais realizadas no nivel da organizag¢ao que
permeiam o nivel da industria e, a partir dai se desenvolve um ecossistema. A
transformacao digital é, portanto, alcangada em fun¢do do acumulo de inovagdes

digitais. (Rodriguez-Abitia; Bribiesca-Correa, 2021).

3.1. O Sistema Eletrénico de Informacdes’

De modo simples, Governo Eletronico, ou também conhecido como Governo
Digital, ¢ definido como o emprego das ferramentas de tecnologia da informacao e
comunicacdo (TIC) para a modernizacdo da Administragdo Publica, promovendo
melhorias na gestdo de processos e na prestacao de servigos publicos, aproximando o

governo e a sociedade, elevando os niveis de transparéncia. (Coelho et al., 2020).

Em consonancia com o inciso VIII do art. 3° da Lei de Governo Digital do
Brasil, que tem como diretriz, entre outros, o uso da tecnologia para otimizar processos

de trabalho da administragao publica, surge o Sistema Eletronico de Informagdes.

O Poder Executivo Federal tem adotado medidas para a universalizacao do uso
de meios eletronicos nos termos do Decreto n°® 8.539/2015. Nesse sentido, o SEI que
integra o Processo Eletronico Nacional (PEN), se apresenta como uma iniciativa
conjunta de orgaos e entidades de diversas esferas da administragcdo publica com o
intuito de construir uma infraestrutura publica de processos e documentos

administrativos eletronico.

> Disponivel em: https:/portalsei.df.gov.br/
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O Decreto n° 8.539/2015, que trata do uso do meio eletronico para a realizagdo

do processo administrativo no ambito dos 6rgaos e das entidades do Poder Executivo

Federal, dita que:

Art. 1° Este Decreto dispde sobre o uso do meio eletronico para a
realizagdo do processo administrativo no ambito dos 6rgdos e das
entidades da administracdo publica federal direta, autirquica e
fundacional.

[...]

Art. 4° Para o atendimento ao disposto neste Decreto, os 6rgdos e as
entidades da administragdo publica federal direta, autarquica e
fundacional utilizardo sistemas informatizados para a gestdo e o
tramite de processos administrativos eletronicos

[.]

Trata-se o PEN de uma iniciativa conjunta de orgdos e entidades de diversas
esferas da Administragdo Publica federal (APF) para a constru¢do de uma infraestrutura
publica de processo administrativo eletronico que visa a obtencdo de melhorias no
desempenho dos seus processos, com ganhos em agilidade, produtividade, satisfacdo

usuario e redu¢ao de custos.

O Processo Eletronico Nacional (PEN) tem sido fundamental na politica de
transparéncia e desburocratizacdo do Poder Executivo Federal, sendo o Sistema
Eletronico de Informagdes (SEI) a solugdo escolhida para a realizagdo de processos

administrativos.

O Sistema SEI possui como objetivo “aprimorar a gestdo documental e facilitar
o acesso de servidores e cidaddos as informacgdes institucionais, o que propicia a
celeridade, seguranca e economicidade” (Nowak, 2018: 51). Uma das principais
caracteristicas do SEI ¢ a libertacdo do paradigma do papel como suporte fisico para
documentos institucionais e o compartilhamento do conhecimento com atualizag¢do e

comunicac¢do de novos eventos em tempo real (Brasil, 2022).

Desenvolvido pelo Tribunal Regional Federal da 4* Regido (TRF4), o SEI foi
selecionado por meio de Consulta Publica do Ministério do Planejamento,
Desenvolvimento e Gestdo, como o software para a gestdo de processos e documentos

digitais na Administracdo Publica Federal. O sistema foi escolhido em razao da sua
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versatilidade, a facilidade de uso, a interface amigavel, a assinatura eletronica,

ergonomia, a usabilidade e a seguranca das informagdes (Nowak, 2018).

Atualmente, a Resolucdo n° 116 publicada em outubro de 2017 pelo TRF4
regula as regras de cessdo do direito de uso do SEI. Para a implantagdo do SEI no
Governo Federal, optou-se por adotar o0 modelo de instalagdo descentralizada, em que
cada 6rgdo ou entidade € responsavel por realizar, com sua equipe, a instalacio em sua
infraestrutura propria ou contratada. Vale destacar ainda que, ao mesmo tempo em que
o Decreto n° 8.539/2015 determinou a adocdo do processo eletronico, permitiu-se
também que os orgdos que ja tivessem ferramentas desenvolvidas, permanecessem

utilizando-as.

De acordo com a cartilha do sistema, as categorias de nivel de acesso

disponibilizadas pelo SEI sdo as seguintes:

» Publico: processos e documentos assinados disponiveis para visualizagao
de todos os cidaddos;

* Restrito: processos e seus documentos disponiveis para visualizacdo de

usuarios das unidades pelas quais o processo tramitar; e
» Sigiloso: processos e seus documentos disponiveis apenas para usuarios

com permissdo especifica e previamente credenciados.
Nesse viés, processos € documentos categorizados como "publico" no SEI
possuem seu conteudo acessivel a qualquer cidaddo. Aqueles categorizados como
"restrito" ou "sigiloso" ¢ possivel acesso desde que haja previsdo legal que embase o

referido impedimento, conforme ¢ demonstrado no Quadro 1.

Quadro 1 - Comparativo entre a categorizagdo do nivel de acesso e a disponibilizagdo do conteudo
na Pesquisa Publica

Processo Documento Pesquisa Publica
Publico Publico Conteudo ndo disponivel *
Publico Restrito Conteudo ndo disponivel
Restrito Publico ou Restrito Conteudo ndo disponivel
Sigiloso Publico, Restrito ou Sigiloso Nio apresenta resultados

* Nova configuracdo realizada em 27/05/2022. A partir da vigéncia da Lei Geral de Protecdo de Dados
(LGPD), a Administrag@o Publica esta obrigada a proteger os dados pessoais que sdo objeto de tratamento
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nos processos administrativos que conduz, garantindo sempre observancia aos principios da seguranga e
prevengdo de danos no tratamento desses dados.
Fonte: Cartilha SEI

A publicagdo das informagdes no SEI ¢ de responsabilidade dos o6rgaos
pertencentes a diferentes poderes e esferas governamentais. Na busca do atendimento
em prol da transparéncia, aspectos relacionados a seguranca das informagdes podem vir
a ser negligenciados, em especial quanto ao uso de sistemas da informagdo. Nesse
sentido, € preciso compreender as nuances entre aquilo que € transparente e deve ser
dado a devida publicidade, daquilo que requer restricdo de acesso publico e deve

obedecer a procedimentos especificos de protecao.

Para compreender um pouco mais a base desta discussdo ¢ necessario
compreender os preceitos de transparéncia e sigilo constante da Lei de Acesso a

Informacao.

A andlise do SEI, sob a otica de seguranca da informacgao presentes na Lei de
Acesso a Informacao, visa fortalecer o entendimento de que ambos, ferramenta e lei, sdo
de grande relevancia para a sociedade na consolidacdo da transparéncia, uma vez que

estabelecem novas formas de gerir a coisa publica.

3.2. Lei de Acesso a Informacao: Transparéncia e Sigilo

Sob o contexto do acesso e protecdo da informagdo do Estado brasileiro, foi
instituida a Lei n° 12.527, de 18 de novembro de 2011, que regula o acesso a
informagdes previsto no inciso XXXIII do art. 5°, no inciso Il do § 3° do art. 37 e no §
2° do art. 216 da Constituicao Federal, o qual estabelece que todos tém direito a receber
dos orgdos publicos informagdes de seu interesse particular, ou de interesse coletivo ou
geral, que serdo prestadas no prazo da lei, sob pena de responsabilidade, ressalvadas

aquelas cujo sigilo seja imprescindivel a seguranga da sociedade e do Estado.

Sujeitam-se ao regime da LAI, conforme seu art 1°:
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os oOrgdos publicos integrantes da administragdo direta dos
Poderes Executivo, Legislativo, incluindo as Cortes de
Contas, e Judiciario e do Ministério Publico;

as autarquias, as fundagdes publicas, as empresas publicas,
as sociedades de economia mista ¢ demais entidades
controladas direta ou indiretamente pela Unido, Estados,
Distrito Federal e Municipios.

Aplicam-se ainda as disposi¢des da LAI entidades privadas sem fins lucrativos

que recebam, para realizagdo de acdes de interesse publico, recursos publicos

diretamente do orcamento ou mediante subveng¢des sociais, contrato de gestdo, termo de

parceria, convénios, acordo, ajustes ou outros instrumentos congéneres.

Os procedimentos previstos na LAI, de acordo com o seu art. 3°, destinam-se a

assegurar o direito fundamental de acesso a informacdo e devem ser executados em

conformidade com os principios basicos da administracdo publica e com as seguintes

diretrizes:

Segundo Gruman (2012),

(0]

observancia da publicidade como preceito geral e do sigilo
como exceg¢ao;

divulgacdo de informacdes de interesse publico,
independentemente de solicitagdes;

utilizagdo de meios de comunicacdo viabilizados pela
tecnologia da informagao;

fomento ao desenvolvimento da cultura de transparéncia na
administragdo publica; e

desenvolvimento do controle social da administragdo
publica.

direito de acesso a informagdo faz parte do debate

internacional ha bastante tempo, em especial no que diz respeito a garantia dos direitos

civis e politicos e do combate a corrup¢do, como podem ser observados na Convengao

das Nag¢des Unidas contra a corrupgao nos seus artigos 10 e 13, respectivamente:

Cada Estado-parte deverd [...] tomar as medidas necessarias para
aumentar a transparéncia em sua administracdo publica [...]
procedimentos ou regulamentos que permitam aos membros do
publico em geral obter (informagdes) sobre a organizagdo,
funcionamento e processos decisorios de sua administragdo publica

[.].
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De acordo com a Organizagdo das Nagdes Unidas (2005), um novo modelo de

administracdo publica caracteriza-se pelo fortalecimento da relagdo entre os cidadaos e
o Estado, no qual tem como principios orientadores: a responsabilizacdo, a

transparéncia e a participagao.

Além das questdes afetas a transparéncia, a entrada em vigor da Lei n°® 12.527,
de 2011, em consonincia com o dispositivo da Carta Magna, estabeleceu um novo
paradigma na Administracdo Publica brasileira, visando dar efetividade ao direito de
acesso a informagdo e, também, aos procedimentos com vistas a garantia da protecdo

das informacdes do Estado brasileiro.

Para os casos de restri¢do de acesso, a Lei n® 12.527/2011 apresenta diferentes
graus de sigilo e estabelece prazos para restri¢do ao seu acesso, 0s quais passam a contar
a partir da data da producao daquela informacdo. Para Montolli (2022), a atribui¢cdo de
grau de sigilo, esta relacionada a gravidade do risco a seguranga nacional devendo ser

utilizado o critério menos restritivo possivel.

No que se refere ao sigilo, a LAI prevé os seguintes casos de restricdo de acesso
a informagdo: informagdes pessoais, informagdes sigilosas protegidas por legislacdo

especifica e informagdes classificadas em grau de sigilo.

As informacgdes pessoais sdo aquelas relacionadas a uma determinada pessoa

identificada ou identificavel.

Art. 31. O tratamento das informacgdes pessoais deve ser feito de forma
transparente e com respeito a intimidade, vida privada, honra e imagem
das pessoas, bem como as liberdades e garantias individuais. § 1° As
informagdes pessoais, a que se refere este artigo, relativas a intimidade,
vida privada, honra e imagem: [ - terdo seu acesso restrito,
independentemente de classificacdo de sigilo e pelo prazo maximo de 100
(cem) anos a contar da sua data de produg@o, a agentes publicos
legalmente autorizados e a pessoa a que elas se referirem; e

IT - Poderdo ter autorizada sua divulgacdo ou acesso por terceiros diante
de previsdo legal ou consentimento expresso da pessoa a que elas se
referirem.

O tratamento da informacao pessoal deve ser feito de forma transparente e com

respeito a intimidade, a vida privada, a honra e a imagem, bem como a liberdades e
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garantias individuais, nos termos do art. 31 da Lei n® 12.527, de 2011. Informagdes

pessoais ndo sdo publicas e devem ter seu acesso restrito. Numero de documentos de
identificagcdo pessoal, como por exemplo, RG, CPF, titulo de eleitor, SIAPE) sao

exemplos de informagdes pessoais.

Informacdes sigilosas protegidas por legislagdo especifica sdo aquelas protegidas
por outras legislagdes, tais como os sigilos bancario, fiscal, comercial, profissional e

segredo de justica.

A cartilha do SEI apresenta alguns tipos de sigilo ja previstos em leis

especificas, conforme o Quadro 2.

Quadro 2 - Hipoteses legais de sigilo

Sigilos decorrentes de direitos de personalidade

Sigilo fiscal Art. 198 do Cédigo Tributario Nacional
Sigilo bancario Art. 1° da Lei Complementar n° 105, de 2001
Sigilo comercial Art. 155, SS 2° da Lei n° 6.404, de 1976
Sigilo empresarial Art. 169 da Lein® 11.101, de 2005
Sigilo contabil Art. 1.190 e 1.191 do Cédigo Civil

Sigilos de processos e procedimentos

Restri¢do discricionaria de acesso Art. 7, SS 3°da Lein°® 12.527, de 2011

a documento preparatorio

Sigilo do Procedimento Art. 150 da Lein® 8.112, de 1991

Administrativo Disciplinar em

curso
Sigilo de inquérito policial Art. 20 do Codigo de Processo Penal
Segredo de justi¢a no processo Art. 189 da Lein® 13.105, de 2015
civil
Segredo de justi¢a no processo Art. 201, SS 6° da Lei n® 3.689, de 1941
penal
Sigilo contabil Art. 1.190 e 1.191 do Cédigo Civil
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Informacio de natureza patrimonial

Segredo industrial Lein® 9.279, de 1996
Direito autoral Lein®9.610, de 1998
Propriedade intelectual - sofiware Lein®9.609, de 1998
Segredo de justi¢a no processo Art. 189 da Lein® 13.105, de 2015
civil

Fonte: Cartilha SEI

Além do amparo legal de sigilo, previstos em leis especificas apresentado no
Quadro 2, a LAI dispde do recurso de classificagio da informacdo. Tal medida
apresenta-se como uma alternativa ao Estado brasileiro com vistas a protecdo de
informagdes que porventura ndo dispdem de lei propria para assegurar sua seguranga ¢
sigilo e que requeira restri¢do de acesso publico em razdo da sua imprescindibilidade a

seguranga da sociedade ou do Estado.

De acordo com a norma 27001 da ABNT (2006: 16), a Classificacdo de
Informagdes preconiza que “A informagao deve ser classificada em termos do seu valor,

requisitos legais, sensibilidade e criticidade para a organizac¢ao”.

A LAI em seu Art. 23 dita que sdo consideradas imprescindiveis a seguranga da
sociedade ou do Estado e, portanto, passiveis de classificagdo as informacgdes cuja

divulgacdo ou acesso irrestrito possam:

I - por em risco a defesa e a soberania nacionais ou a integridade do
territorio nacional;

I - prejudicar ou pdr em risco a conducdo de negociagdes ou as
relagdes internacionais do Pais, ou as que tenham sido fornecidas em
carater sigiloso por outros Estados e organismos internacionais;

IIT - pbr em risco a vida, a seguranca ou a saide da populagdo;

IV - oferecer elevado risco a estabilidade financeira, econdmica ou
monetaria do Pais;

V - prejudicar ou causar risco a planos ou operagdes estratégicos das
Forcas Armadas;

VI - prejudicar ou causar risco a projetos de pesquisa e
desenvolvimento cientifico ou tecnolégico, assim como a sistemas,
bens, instalagdes ou areas de interesse estratégico nacional;

VII - pdr em risco a seguranca de institui¢des ou de altas autoridades
nacionais ou estrangeiras e seus familiares; ou
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VIII - comprometer atividades de inteligéncia, bem como de
investigacdo ou fiscalizagdo em andamento, relacionadas com a
prevencao ou repressdo de infragdes.

Como pode ser observado, a protecdo das informagdes do Estado brasileiro
compreende varias areas, como satde, defesa, relagdes exteriores, dentre outras. Dentro
desse contexto, as informagdes classificadas podem ser: ultrassecreta, secreta ou

reservada, de acordo com os prazos de restri¢ao de acesso, a seguir:

§ 1° Os prazos maximos de restricdo de acesso a informacdo,
conforme a classificacdo prevista no caput, vigoram a partir da data de
sua producao e sdo os seguintes:

I - ultrassecreta: 25 (vinte e cinco) anos;

IT - secreta: 15 (quinze) anos; e

III - reservada: 5 (cinco) anos (Art. 23).

A LAI estd regulamentada em todos os Poderes. Segundo Lima (2021), no
ambito do Poder Executivo Federal, a LAI ¢ regulada por meio de Decreto n°
7.724/2012 e do Decreto n°® 7.845/2012. Este tltimo regulamenta os procedimentos para

o credenciamento de seguranca e para o tratamento de informagao classificada.

Quanto ao Poder Judiciario, a LAI ¢ regulada por meio da Resolugdo n°

215/2015, que dispde sobre o acesso a informagao e a aplicagdo da Lei n® 12.527/2011.

No que tange ao Poder Legislativo, sdo disponibilizados instrumentos distintos
ao Senado Federal e a Camara dos Deputados, sendo disponibilizados ao Senado - o Ato
da Comissao Diretora n° 9, de 2012 e o Ato da Comissdo Diretora n° 6, de 2017; e para

a Camara o Ato da Mesa n° 45, de 2012.

O Decreto n° 8.539, de 8 de outubro de 2015, que dispde sobre o uso do meio
eletronico para a realizagdo do processo administrativo no ambito dos orgdos e das
entidades da administrag¢do publica federal, estabelece em seu art. 9° que a classificagdo
da informacdo quanto ao grau de sigilo (ultrassecreta, secreta ou reservada) e a
possibilidade de limitagdo do acesso observardo os termos da Lei n® 12.527, de 18 de
novembro de 2011, sendo, portanto, necessario observar os aspectos de classificagdo no

contexto de utilizagdo do SEI.
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4. Discussao

Um novo paradigma de gestdo publica tem se refletido nas relagdes do Estado
com a sociedade. Na busca por melhorar o nivel de confianga na relagao Estado com os
cidaddos, o Brasil tem envidado esfor¢os para entregar servigos digitais (Governo

Digital) a populagdo com vistas a melhoria da qualidade do servigo publico.

Uma das principais caracteristicas do SEI, solucdo adotada pela Administrag@o
Publica federal, ¢ a libertagdo do paradigma do papel como suporte fisico para
documentos institucionais e o compartilhamento do conhecimento com atualizagdo e
comunicagdo de novos eventos em tempo real (Brasil, 2015).Por se tratar de uma
solu¢do informatizada, englobando um conjunto de médulos e funcionalidades para a
realizacdo de processos, em especial a operacdo e constru¢do do processo eletronico
digital, o SEI apesar de exigir o uso de senhas e valer-se de categorias associadas a
diferentes tipos de acessos (Publico, Restrito e Sigiloso), ndo atende aos requisitos de
seguran¢a da informacgdo, em especial a informagdo classificada descrita na Lei de
Acesso a Informagdo, por ndo possuir a funcionalidade de inclusdo de documento cujo

sigilo seja proveniente de classificagdo de documento.

No ambito do Poder Executivo, quanto a classificagdo da informacgdo, além da
LAI e seus Decretos reguladores, estdo disponiveis também instrumentos normativos,
com destaque a Instru¢do Normativa GSI/PR n° 3, de 06 de margo de 2013, que dispde
sobre os pardmetros e padrdes (conforme observa-se na Figura 2) necessarios a
criptografia e, consequente, a prote¢cdo da informacao classificada. Tais parametros nao

estdo disponiveis no SEI.
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Figura 2 - Padrdes minimos para recurso criptografico baseado em algoritmo de Estado

TABELA | - Tamanho da chave:

Nivel de Seguranca da RSAILD C.un.ras
Informacgao Elipticas
Reservado 2048 4
Secreto 3248 256
Nao Nao
SRERIICISS) recomendado recomendado

TABELA Il - Algoritmos de bloco:

Classificacao Algorttmo
Chave Bloco
Reservado 192 128
Secreto 256 128
Ultrassecreto N3o recomendado

TABELA lll - Algoritmos sequenciais: ‘

Classificagao Algoritmo
Reservado 192
Secreto 256
Ultrassecreto Nao recomendado

TABELA IV - Sistema de Chave Unica:
Classificagao Algoritmo

Ultrassecreto Sequéncia aleatdria

Fonte: Instrugdo Normativa GSI/PR n° 3, de 06 de margo de 2013

Segundo a cartilha do SEI, documentos e processos que se enquadram nas
hipéteses de classificagcdo da informacao previstas no art. 23 da LAI, ndo devem ser
produzidos ou inseridos no SEI, pois, o sistema nao disponibiliza funcionalidades

adequadas para o tratamento da informacao classificada.

Dessa forma, como disposto na cartilha, os documentos com informagao
classificada em grau de sigilo deverdo ser formalizados e mantidos em suporte fisico,
apartado do processo eletronico correspondente, e submetidos aos procedimentos

dispostos nos Decretos n® 7.724, de 2012, e n° 7.845, de 2012, instrumentos normativos
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complementares a LAI, no ambito do Poder Executivo. Em termos gerais, mesmo com

as possibilidades tecnolédgicas para o tramite de documentos que o SEI disponibiliza, os
documentos classificados transitam ainda em papel, o que acaba por excluir os ganhos

proveniente da utilizacdo de meios eletronicos.

Segundo Lima (2021), na medida em que afeta positiva ou negativamente
aspectos politicos, econdmicos e sociais do cotidiano da sociedade, a Seguranca da
Informacdo diz respeito a sensagdo de protecdo necessdria e indispensavel a cada

integrante da sociedade.

Embora seja evidente o poder das novas TICs para a concretizagdo do ideal de
um governo transparente ¢ preciso, antes de tudo, fortalecer e aprofundar o
entendimento e a aplicabilidade das agdes afetas a protecdo e seguranga das informacgdes
estimulando dessa forma a democracia participativa e a inovagdo do setor publico com

vistas a torna-lo ndo apenas mais eficiente, mas também, confidvel e seguro.

5. Consideracoes Finais
O Governo Eletronico constitui uma estratégia de governo que se utiliza de
novas TICs para melhorar as condi¢gdes de acesso a informagdo e aos servigos publicos,
ampliando a qualidade destes servigos e garantindo oportunidade efetiva de participagdo

social no processo democratico (Jardim, 2007).

Com a promulgacdo da Lei n° 14.129/2021 (Governo Digital) na qual a
prestacao dos servigos publicos ¢ centrada no cidaddo, o Estado brasileiro tem avangado
em suas politicas de Transformagdo Digital obtendo resultados positivos ao oferecer

uma melhor e mais eficiente experiéncia para os cidadaos.

Para Przeybilovicz, Cunha e Meirelles (2018) o desenvolvimento de uma
infraestrutura de TIC promove efeitos positivos sobre as iniciativas de Governo
Eletronico e ¢ condicdo necessaria para materializar seus ganhos potenciais. Neste
sentido, destaca-se o SEI cuja utilizacdo tem se apresentado de grande valia por tornar

melhor a gestdo administrativa de documentos, promovendo maior comunicagdo entre o
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Poder Publico e o cidaddo. Entretanto, ainda que permita atribuir restricdo de acesso a

processos ¢ a documentos, os niveis de acesso disponibilizados pelo sistema nado
refletem todas as hipoteses de sigilo previstas na LAIL. De tal forma que documentos
classificados, ou seja, aqueles que pelo seu teor e, em razdo de sua imprescindibilidade
seguranc¢a da sociedade ou do Estado possam colocar em risco interesses nacionais, nao

podem ser produzidos ou inseridos nesse sistema.

A utilizacdo do SEI, ainda ndo foi universalizado no Poder Executivo Federal,
em desacordo com os prazos previsto no Decreto n® 8.539/2015. Tal fato compromete a
expansdo do uso dessa solugdo tecnoldgica no Poder Executivo Federal e apresenta
riscos relevantes relacionados a continuidade do uso da ferramenta, bem como quanto a

seguranga das informacdes.

Ademais, como o SEI ndo dispde de recurso criptografico necessario para o
tramite seguro de informagdes classificadas, os documentos com informagdo
classificada deverdo ser formalizados e mantidos em suporte fisico, apartado do
processo eletronico correspondente. Isso compromete a eficiéncia administrativa de
documentos do setor publico e evidencia a necessidade do seu aprimoramento, em
especial, quanto ao tramite seguro de informacdes classificadas. A impossibilidade de
inclusdo de documentos classificados no SEI causa prejuizos a eficacia e a efetividade
da agdo governamental de promover a utilizagdo de meios eletronicos para a realizagao
dos processos administrativos com seguranga, ainda que possibilite a transparéncia e

economicidade de recursos publicos.
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