Viés no aprendizado de maquina
em sistemas de inteligéncia artificial:
a diversidade de origens e os
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m palestra proferida em 1985, Richard
Feynman, Prémio Nobel (1965) e um dos
mais reconhecidos fisicos tedricos, debate
temas criticos do campo da inteligéncia
artificial (TA)'. O didlogo com o publico
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tem inicio com uma pergunta-chave, que
remete ao artigo seminal de Alan Turing
(1950), que definiu o que hoje é conhecido
como “Madaquina de Turing™ “Vocé acha
que haverd uma mdaquina que pode pensar
como os humanos e ser mais inteligente
do que os humanos?”. Para Feynman, as
futuras médquinas ndo pensardo como 0s
seres humanos, da mesma forma que um
avido nio voa como o0s pdassaros. Dentre
outras diferenciacdes, os avides ndo batem
asas; sdo processos, dispositivos e materiais
distintos. Quanto a questdo das maquinas
superarem a inteligéncia humana, na visao
do fisico o ponto de partida estd na propria
definicdo de “inteligéncia”.

De fato, ¢ dificil definir o que enten-
demos por “inteligéncia”. Segundo Stuart
Russell, pesquisador referéncia no campo da
IA, uma entidade ¢ inteligente na medida
em que o que faz ¢ capaz de alcancar o
que deseja, ou seja, seus objetivos. Escreve
Russell (2019, p. 9): “Todas essas outras
caracteristicas da inteligéncia — perceber,
pensar, aprender, inventar e assim por dian-
te — podem ser compreendidas por meio de
suas contribuicdes para nossa capacidade
de agir com sucesso”. Russell lembra que o
conceito de inteligéncia, desde os primordios
da filosofia grega antiga, estd associado a
capacidades humanas (perceber, raciocinar e
agir), o que ndo seria o caso da IA, “meros”
modelos de otimizacdo com objetivos defi-
nidos pelos humanos e nao dotados desses
atributos. Outros autores ndo consideram
a “inteligéncia” uma prerrogativa humana,
como o proprio Marvin Minsky (1985), um
dos fundadores do campo da IA, ao argu-
mentar que os sistemas de IA tém habilida-
des, apesar de limitadas, de aprendizagem

e raciocinio. Complicando ainda mais esse

debate, as técnicas atuais de IA lidam com
percepcdo, andlise de texto, processamento de
linguagem natural (PNL), raciocinio 16gico,
sistemas de apoio a decisao, andlise de dados
e andlise preditiva (Stanford Encyclopedia,
2020, apud Stone et al., 2016).

Outro tema abordado por Feynman em
sua palestra de 1985 foi o reconhecimento
de padrdes em grandes conjuntos de dados,
a época um desafio ainda ndo totalmente
viabilizado por técnicas empiricas de IA.
A programacdo computacional, pondera
o fisico, ndo contemplaria as nuances da
realidade, como, por exemplo, luminosida-
des, distancias e angulos de inclinagdo da
cabeca num conjunto de fotos — os seres
humanos sao capazes de reconhecer uma
pessoa pelo movimento do corpo ao andar,
pela maneira como mexe no cabelo e outros
pequenos e sutis detalhes.

Resolver tarefas executadas pelos hu-
manos intuitivamente, e com relativo grau
de subjetividade, era um desafio dos pri-
mordios do campo da IA. Vidrias tentativas
envolvendo linguagens formais, apoiadas
em regras de inferéncia ldégica, tiveram
éxito limitado, sugerindo a necessidade
de os sistemas gerarem seu proprio co-
nhecimento extraindo padroes de dados,
ou seja, “aprender” com os dados sem re-
ceber instrucdes explicitas. Esse processo
€ usualmente denominado “aprendizado de
maquina” (machine learning), subcampo
da IA criado em 1959 e hoje certamente
o maior subcampo da [A em nimero de
praticantes (Domingos, 2015; Goodfellow,
Bengio & Courville, 2016; Alpaydin, 2016).

Um algoritmo de aprendizado de ma-
quina é um algoritmo capaz de aprender
com experiéncias; como definido por Tom

Mitchell (1997): “Diz-se que um programa
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de computador aprende com a experiéncia
E em relacdo a classe de tarefas T e a me-
dida de desempenho P, se seu desempenho
nas tarefas medidas por P melhora com
a experiéncia E”. O processo de aprendi-
zagem desses sistemas € influenciado por
multiplos fatores observaveis ou nio obser-
vaveis no mundo fisico, sujeitos a efeitos
de fontes externas: por exemplo, os pixels
em uma imagem de um carro vermelho
podem estar muito préximos do preto a
noite, e a forma da silhueta de um carro
varia com o angulo de visdo (Goodfellow,
Bengio & Courville, 2016).

A técnica de aprendizado de mdéquina
que hoje melhor resolve esses desafios € o
aprendizado profundo (deep learning), que
introduz representacdes complexas, frequen-
temente referidas como “redes neurais pro-
fundas”, expressas em termos de outras re-
presentacdes mais simples organizadas em
diversas camadas. As entradas (inputs) sao
apresentadas a uma camada visivel, assim
chamada porque contém as varidveis obser-
vaveis, seguida de uma série de camadas
ocultas contendo varidveis ndo observaveis e
internas ao proprio modelo (origem do pro-
blema da ndo explicabilidade). Essa estrutura
codifica uma fungdo matematica que mapeia
conjuntos de valores de entrada (inputs) para
valores de saida (output); redes com maior
profundidade (mais camadas) t&ém apresen-
tado resultados positivos em varias areas,
particularmente em visdo computacional, re-
conhecimento de voz e imagem (Goodfellow,
Bengio & Courville, 2016).

Em redes neurais profundas, os para-
metros aprendidos a partir de dados sdo
chamados de weights (pesos); apos a fase
de treinamento (ou aprendizado), esses pe-

sos compdem o algoritmo e passam a ser

fixos. No caso de uma imagem, em que
os pixels sdo os dados de entrada, a saida
do sistema reflete a soma das multiplica-
coes de pesos pelos pixels de entrada. Ca-
da camada processa o que supde-se serem
conceitos mais abstratos do que da camada
anterior, gerando o nivel de abstracdo re-
querido pela saida. Por exemplo, a saida
pode ser dog vs cat, e a entrada pode ser
a imagem (conjunto de pixels); cada ca-
mada mais “profunda” (mais proéximo da
saida) tem valores representando conceitos
mais abstratos que ajudam, eventualmente,
a concluir se € gato ou cachorro. A questdo
da interpretabilidade (ou opacidade, ou nio
explicabilidade) decorre do desconhecimento
do que as camadas realmente representam.

Essa relativamente nova técnica de
aprendizado de maquina, baseada fortemente
em redes neurais de aprendizado profundo
(deep learning neural networks - DLNN),
tem sua inspiracdo no funcionamento do
cérebro biologico. As DLNN sdo capazes
de lidar com dados de alta dimensionali-
dade, por exemplo, milhoes de pixels num
processo de reconhecimento de imagem.
Adicionalmente, DLNN estabelecem cor-
relacdes ndo perceptiveis aos desenvolve-
dores humanos, cuja tendéncia é considerar
apenas as correlacdes “mais fortes”, em-
bora as correlacdes “mais fracas”, quando
agrupadas, possam impactar sensivelmente
a acuréacia dos modelos.

Para avaliar o desempenho das técnicas
de aprendizado de maquina mede-se sua
precisdo, ou seja, a propor¢do de exemplos
para os quais o modelo produz a saida
correta (ou, inversamente, a taxa de erro,
ou seja, a propor¢cdo de exemplos para os
quais o modelo produz uma saida incor-

reta). Em 2012, uma rede neural convolu-
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cional (CNN) chamada AlexNet, uma das
arquiteturas das DLNN, venceu por uma
ampla margem o Desafio ImageNet 20122,
reduzindo a taxa de erro de reconhecimen-
to de imagem de 26,1% para 15,3%. Desde
entdo, a competicdo € consistentemente
vencida por essas redes, com a taxa de
erro declinando para 3,6% (equiparavel ao
erro humano). Esses resultados positivos
sdo funcdo da disponibilidade de grandes
conjuntos de dados e da maior capacidade
computacional (Kaufman, 2019). Assim,
as DLNN tornaram-se fator estratégico de
processos decisorios pela capacidade de
gerar insights preditivos com taxas rela-
tivamente altas de acuricia, permeando a
maior parte das aplicacdes atuais de IA.

Entretanto, as DLNN ainda possuem
limita¢des, ja que requerem abundancia
de dados, pois a qualidade dos resultados
¢ funcdo da quantidade de dados utili-
zados no desenvolvimento, treinamento e
aperfeicoamento dos modelos. De fato, a
arquitetura complexa dos modelos demanda
hardware com grande capacidade de pro-
cessamento. Ademais, dentre as externali-
dades negativas, destacam-se a opacidade
dos modelos, ou falta de explicabilidade
(ou seja, como os algoritmos chegaram a
saida com base nos dados de entrada), e o
viés contido nos resultados dos modelos,
tema central deste artigo.

Em geral, atribui-se vieses integralmen-
te as bases de dados tendenciosas. Porém,

vieses podem emergir antes da coleta de

2 ImageNet, base de dados para treinar algoritmos de
IA, apresentada publicamente em 2009, na Conferén-
cia sobre Visao Computacional e Reconhecimento de
Padrées (CVPR).

dados em fung¢do das decisdes tomadas
pelos desenvolvedores (os atributos e va-
riaveis contemplados no modelo, inclusive,
determinam a sele¢do dos dados). No caso
de viés associado aos dados, existem du-
as principais origens: os dados coletados
nao representam a composicdo proporcio-
nal do universo objeto em questdo, ou os
dados refletem os preconceitos existentes
na sociedade. O primeiro caso pode ocor-
rer, por exemplo, se uma base de dados de
treinamento contiver mais observacoes de
uma categoria que de fato é minoritaria;
o segundo caso, por exemplo, ¢ ilustrado
pelo sistema de triagem de recrutamento
automatizado da Amazon implantado em
2014 (descontinuado em inicio de 2017):
em 2015, a empresa identificou que seu
sistema ndo estava sendo neutro em ter-
mos de género, privilegiando candidatos
homens. Os algoritmos de IA do sistema
foram treinados, ou seja, “aprenderam” a
identificar padroes na base de dados de cur-
riculos enviados a Amazon ao longo de um
periodo de dez anos, refletindo o dominio
masculino na indudstria de tecnologia, ou
seja, a realidade enviesada (viés historico)’.

Resultados tendenciosos podem decorrer,
igualmente, de erros na rotulagem da base
de dados que antecede o aprendizado su-
pervisionado e na propria geracdo de dados,
por exemplo, a ndo desagregacdo por géne-
ro. A constatacdo do viés em um modelo,
em geral, ocorre tardiamente, dificultando

identificar retroativamente sua origem e,

3 Fonte: Reuters, 10/10/2018. Disponivel em: https://
www.reuters.com/article/us-amazon-com-jobs-
-automation-insight-idUSKCN1MKO08G. Acesso em:
10/8/2021.
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consequentemente, as formas de elimina-
-lo. Especialistas em IA estdo empenhados
em identificar formas de eliminar ou, ao
menos, mitigar os vieses dos modelos, a
partir de variadas abordagens (Hao, 2019).

O recente avan¢o das tecnologias de A
associadas, por exemplo, a deteccdo e andlise
facial, se, por um lado, produz resultados
mais assertivos com beneficios sociais, por
vezes tipifica o racismo sistémico além de
agregar novas formas de discriminacdo de-
rivadas de amostragens desequilibradas de
dados, prética de coleta e rotulagem (Leslie,
2020). O proposito deste artigo é descrever
e refletir sobre as principais origens do viés
contido na aplicacdo de IA com o uso da
técnica de redes neurais profundas (DLNN)
e alguns dos caminhos, técnicos e sociais,

para sua mitigacdo.

VIES NOS MODELOS
BASEADOS EM DLNN

O uso das tecnologias de andlise facial
ndo tem sido neutro no que diz respeito a
distribuicdo das externalidades positivas
e negativas, apresentando desempenhos
distintos para distintos grupos demogra-
ficos. Batya Friedman, da Universidade
de Washington, e Helen Nissenbaum, da
Universidade de Cornell, escreveram um
dos primeiros artigos sobre sistemas de
computacdo tendenciosos, alertando sobre
o potencial impacto na sociedade dado o
custo relativamente baixo de disseminacao
desses sistemas (Christian, 2020).

Buolamwini e Gebru (2018) auditaram
sistemas de classificacdo de género pro-
duzidos pela Microsoft e IBM e apuraram

que a taxa de classificacdo incorreta para

as mulheres de pele escura era, em média,
35% mais alta do que para os homens bran-
cos. O modelo FaceDetect da Microsoft, por
exemplo, demonstrou uma taxa de erro geral
de 6,3% em suas tarefas de classificacdo
de género, contudo, quando seu desempe-
nho foi analisado em termos da intersecao
de género e raca, os resultados mostraram
que, enquanto a aplicacdo teve uma taxa de
erro de 0% para homens de pele clara, teve
uma taxa de erro de 20,8% para mulheres
de pele escura. Para as autoras, esses resul-
tados enviesados evidenciam que as bases
de dados usadas no treinamento e validacao
desses sistemas sub-representaram pessoas
de cor e mulheres.

Os sistemas de reconhecimento facial au-
tomatizados (facial detection and recognition
technologies - FDRT) podem ser agrupados
em trés categorias de deteccdo: a) se hd uma
pessoa na imagem (face detection), sem atri-
buir identidade e atributos especificos; b)
que tipo de pessoa aparece na imagem (se-
x0, idade, etnia, estado emocional/expressao
facial); e ¢) quem € a pessoa na imagem,
estabelecendo e/ou verificando identidades
pessoais. As FDRT sdo usadas em institui-
coes financeiras (adicionam seguranca as
operacdes bancdrias), produtos de consumo
(laptops, celulares), eventos de entretenimen-
to, habitacdo (sistemas de camaras), policia
(apoiar investigacdo, pesquisa em banco de
dados, identifica¢do), escolas (verificar fre-
quéncia e avaliar aten¢do do aluno), varejo
(sistemas de pagamento), transporte (aero-
portos, transporte publico), locais de traba-
Iho (acesso) (Learned-Miller et al., 2020a).

A extensdo do uso das FDRT estd per-
meada pelo dilema entre os ganhos em se-
guranga, protecdo e eficiéncia, e as ameacas

as liberdades civis e aos direitos humanos
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fundamentais. O grau de acuricia depende
de decisdes dos desenvolvedores dos siste-
mas e da base de dados usada no treina-
mento e validacdo do sistema. Cada uma
dessas etapas estd sujeita a efeitos tenden-
ciosos (viés dos modelos).

Karen Hao (2019) adverte que para de-
tectar é imprescindivel compreender como
0 viés surge na base de dados, sendo co-
mum se atribuir caracteristicas tendencio-
sas aos dados de treinamento, quando isso
pode surgir nas varias etapas do processo,
particularmente: a) no enquadramento do
problema, quando o desenvolvedor traduz
o objetivo a ser alcancado em linguagem
computdvel; b) na coleta dos dados, no caso
da base ndo ser representativa da realida-
de ou refletir os preconceitos existentes na
sociedade; e ¢) na preparacdo dos dados,
quando cabe ao desenvolvedor selecionar os
atributos a serem considerados pelo algo-
ritmo, que difere de (a) porque os mesmos
atributos podem ser usados para objetivos
diferentes. Hao alerta que, mesmo quando
detectado, € dificil corrigir o viés nesses
sistemas, inclusive porque a detec¢do pode
ocorrer quando o sistema ji estd plenamente
em uso, o que explica os casos em que seus
proprietdrios optaram por descontinuar (por
exemplo, sistema de selecdo de candidatos
para vagas de tecnologia da Amazon e o
chatbot para interagir com adolescentes Ty
da Microsoft, dois dos mais citados casos
de discriminacgdo algoritmica). Vejamos as

principais origens do viés.

Viés na geracao dos dados

A discriminagdo na produgio de dados estd

presente tanto na predominancia de usudrios

dos paises desenvolvidos com mais acesso
a tecnologias e as redes sociais, o que en-
gendra uma base de dados enviesada pelo
biotipo racial de pele clara, quanto na nao
desagregacao dos dados por género e/ou o
tratamento dado ao homem como “humano
padrao”. Ademais, a internet ndo € um espago
publico inteiramente democrético; as informa-
¢oes ndo circulam com a mesma velocidade
nem com o mesmo alcance; as redes que
t&m mais conexdes ampliam as oportunidades
de gerar mais conexdes. Pontos com nimero
maior de conexdes sdo denominados hubs
(concentrador e/ou conector): quanto mais
links um hub capta, maior sua visibilidade
na rede. Plataformas tecnologicas como Goo-
gle, Amazon, Facebook, ao concentrar parte
relevante do fluxo de informagdes na internet,
constituem-se em poderosos hubs (Barabdsi,
2009), alavancados significativamente pelos
algoritmos de IA.

Caroline Criado Perez (2021), por meio
de um extenso levantamento histérico da
“invisibilidade” feminina, constata que, como
a técnica de IA que permeia a maior parte
das aplicagdes atuais € baseada em dados,
a sociedade esta tomando decisoes envie-
sadas por género em nimero maior do que
o percebido. Na Inglaterra, por exemplo, as
mulheres t&ém 50% mais chances de serem
diagnosticadas erroneamente apos um ataque
cardiaco, em func¢do da predominancia de
homens nos estudos cientificos sobre insufi-
ciéncia cardiaca (Perez-Criado, 2021). A pra-
tica de ndo coletar dados desagregados por
género, tratando os homens como neutros e/
ou “padrdo humano”, e a partir dessas bases
de dados tendenciosas identificar padroes de
comportamento humano, distorce a suposta
objetividade e a acurédcia dos resultados dos

modelos estatisticos baseados em IA.
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Viés nas escolhas
dos desenvolvedores

No desenvolvimento de um modelo de
DLNN, a tarefa inicial dos cientistas da
computagdo € identificar o problema a ser
resolvido pelo sistema, em que situacdo e
com qual objetivo o sistema serd utilizado.
O segundo passo € traduzir esse problema
a ser resolvido em varidveis que possam ser
observadas e manipuladas (feature engine-
ering process). Sdo eles que definem, por
exemplo, quais termos de pesquisa serdo
usados para coletar os dados, o nimero
de camadas ocultas e o nimero de nds
em cada camada. Identificar a influéncia
da subjetividade humana no projeto e na
configuracdo do algoritmo de IA ndo ¢
trivial, além de nédo ser possivel elimina-la
mesmo se identificada (Hao, 2019).

O Alan Turing Institute (Leslie, 2020)
aponta como um dos problemas criticos
que permitem que os vieses sistémicos
se infiltrem nos dados deriva da postura
dos desenvolvedores e designers de algo-
ritmos, que ndo priorizam as acdes para
identificar e corrigir desequilibrios poten-
cialmente discriminatérios na representa-
cdo demogréfica e fenotipica. O instituto
atribui esses vieses a complacéncia dos
produtores de tecnologia, em geral, parte
do grupo dominante e, logo, isentos dos
efeitos adversos de resultados discrimi-
natorios. Equipes inter e multidisciplina-
res de desenvolvedores, potencialmente,
podem atenuar esses efeitos discrimi-
natorios, mas sua eficdcia depende de
construir “pontes” entre os pesquisadores
de diferentes campos de conhecimento
(Kaufman, 2021).

Viés na base de dados

O viés ocorre se os dados de referéncia
forem menos diversificados demograficamen-
te do que a populacdo-alvo, ou seja, se a
base de dados contiver poucos ou nenhum
exemplo de uma determinada subpopulacdo
por etnia e/ou género. A diferenca entre am-
bientes controlados (laboratérios) e ambientes
ndo controlados (mundo real), igualmente,
tem o potencial de gerar resultados tenden-
ciosos; nas ruas, por exemplo, as camaras
podem captar imagens em baixa resolucao,
o angulo captado da face e a luminosidade
podem dificultar a extracdo de caracteristicas
faciais ou mesmo distorcé-las provocando
erro no reconhecimento facial (Learned-
-Miller et al., 2020b).

E recente a sensibilidade de pesquisado-
res, e da sociedade em geral, para o proble-
ma do viés nos dados, consequentemente,
durante anos diversas bases de dados ten-
denciosas foram utilizadas para desenvolver
e treinar os algoritmos de IA (e continuam
sendo). O ImageNet, por exemplo, demorou
uma década (2009 a 2019) para reconhecer o
viés na rotulagem de suas imagens, mesmo
assim por iniciativa do artista americano
Trevor Paglen (ver “Viés no processo de
rotulagem dos dados”, abaixo). Outro exem-
plo de banco de dados enviesado de domi-
nio publico é o Labeled Faces in the Wild
(LFW), organizado em 2007 com base em
artigos de noticias on-line e rotulado por
uma equipe da Umass Amherst. Em 2014,
Hu Han e Anil Jain, da Michigan Sates,
notaram que nesse banco de dados mais de
77% das imagens eram de homens e, nesse
conjunto, mais de 83% de homens de pele
clara; o ex-presidente dos EUA, George W.
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Bush, tinha 530 imagens exclusivas, mais
do que o dobro do conjunto de imagens de
todas as mulheres de pele escura combi-
nadas. Cinco anos depois, e 12 da data de
constituicdo do LFW, seus gestores postaram
um aviso de isencdo de responsabilidade,
alertando que muitos grupos nio estdo bem
representados (Christian, 2020).

O United States Office of the Director
of National Intelligence — supervisor da im-
plementacdo do Programa de Inteligéncia
Nacional, principal assessor do presidente,
do Conselho de Seguranca Nacional e do
Conselho de Seguranca Interna para assun-
tos de inteligéncia relacionados a seguranca
nacional —, em 2015, lancou um banco de
dados de imagens faciais denominado 1JB-A,
supostamente contemplando a diversidade
da populacdo americana. Entretanto, estudo
de Gebru e Buolamwini constatou que 75%
eram imagens de homens e 80% de homens
de pele clara, e apenas 4,4% do conjunto
de dados eram de mulheres de pele escura
(Christian, 2020).

O viés algoritmico, em geral ético/
moral ou legal, é dificil de ser detectado
por estar atrelado a sistemas proprietarios
(ndo auditdveis sem consentimento), mas
também pela diversidade de composicdo
dos sistemas de IA mais sofisticados (de-
senvolvidos em distintos locais e treinados

em multiplas base de dados).

Viés no processo de
rotulagem dos dados

Criar uma base de dados de treinamento
significa amostrar um mundo quase infi-
nitamente complexo e variado, e fixa-lo

em taxonomias compostas de classifica-

coes. Em 2006, cientistas da computagdo
das universidades de Stanford e Princeton,
liderados por Fei-Fei Li, deram inicio ao
desenvolvimento do ImageNet, base de da-
dos para treinar algoritmos de IA; o proje-
to foi apresentado publicamente em 2009,
na “Conference on Computer Vision and
Pattern Recognition” (CVPR) realizada na
Florida, EUA, constituindo-se numa base de
dados padrdo dos desenvolvedores de IA.

Kate Crawford (2021) investigou as fa-
lhas na rotulagem do ImageNet, com re-
sultados surpreendentes. O banco de dados
hoje contém aproximadamente 14 milhdes
de exemplos rotulados de mais de 20 mil
classes/categorias, basicamente rotulados
a mao por participantes da Amazon Me-
chanical Turk (crowdsourcing de forca de
trabalho distribuida e, relativamente, de
baixa remunera¢do). Manter a uniformi-
dade na classificagdo manual de grandes
conjuntos de dados é um desafio, que se
torna quase invidvel quando envolve clas-
sificar imagens de pessoas; sdo intimeras
as categorias classificatérias, incluindo ra-
ca, idade, nacionalidade, profissao, status
econdmico, comportamento, cardter e até
mesmo moralidade. Estruturar uma taxo-
nomia para classificar imagens de pessoas
com a légica utilizada para objetos gera
inimeras distor¢des e, consequentemente,
vieses. Por uma década, o ImageNet teve
2.832 subcategorias na categoria “pessoa’:
“avd”, com 1.662 imagens; “pai”, com 1.643
imagens; e “diretor executivo”, com 1.614
imagens, a maioria homens.

No ImageNet, a categoria ‘“corpo hu-
mano” ¢ enquadrada como objeto natural
— corpo — corpo humano; as subcategorias

99 ¢

incluem “pessoa”,

LEINTS

corpo masculino”, “corpo

juvenil”, “corpo adulto” e “corpo feminino”.
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A suposicdo explicita é que apenas os corpos
masculinos e femininos sdo reconhecidos
como “‘naturais”, seguindo uma classificacdo
biologica, ou seja, bindria, ndo reconhecendo
as pessoas de género ndo bindrio, como os
transexuais (Crawford, 2021).

Em 2019, o artista americano Trevor
Paglen, dedicado ao tema da vigilancia em
massa e da coleta de dados, a pesquisado-
ra em [A Kate Crawford e o especialista
em tecnologias Leif Ryge desenvolveram
o aplicativo ImageNet Roulette como parte
de uma exposicdo de arte sobre os sistemas
de reconhecimento de imagem no museu
Fondazione Prada, em Mildo, intitulada
“Training Humans™. Baseado num modelo
de DLNN com cédigo aberto Caffe, criado
na UC Berkeley, o propésito do aplicativo
era facilitar ao publico a compreensio
sobre os sistemas de aprendizado de mé-
quina. Quando o usudrio efetua o upload
de sua foto, o aplicativo retorna a imagem
com o rétulo atribuido pelo aplicativo.
““Training Humans’ explora duas ques-
toes fundamentais: como os humanos sio
representados, interpretados e codificados
por meio de conjuntos de dados de trei-
namento e como os sistemas tecnoldgicos
coletam, rotulam e usam este material”
(texto da curadoria da exposicdo).

Segundo relatério do Alan Turing Insti-
tute, desde 2019 nenhum dos dez maiores
conjuntos de dados de imagens de rosto
em grande escala foi rotulado ou anotado
para tipo de pele, tornando as disparidades
de desempenho entre diferentes grupos ra-

4 Exposi¢ao com curadoria compartilhada com Kate
Crawford. Disponivel em: http://digicult.it/slider/
training-humans-an-exhibition-by-kate-crawford-and-
-trevor-paglen/. Acesso em: 15/9/2021.

ciais praticamente invisiveis para aqueles
que usaram esses conjuntos de dados para
treinar seus modelos de TA (Leslie, 2020).

Viés nos dados de
treinamento dos algoritmos

Considera-se que existe um enviesamento
na base de dados quando o sistema exibe
um erro sistematico no resultado (“enviesa-
mento estatistico” ou “discriminagdo algorit-
mica”). Estritamente, qualquer conjunto de
dados podera ser imparcial para a execucdo
de uma determinada tarefa, contudo, poten-
cialmente existe o risco de que, se usado
para uma tarefa distinta, seja tendencioso
para essa segunda tarefa. Um sistema citado
com frequéncia nos debates sobre discri-
minacgdo algoritmica ¢ o Compas.

O Correctional Offender Management
Profiling for Alternative Sanctions (Com-
pas) é um sistema desenvolvido por Tim
Brennan, da Universidade do Colorado,
em parceria com Dave Wells, na empresa
fundada por ambos em 1998, Northpointe.
Em 2001, o estado de Nova York iniciou
um programa piloto usando o Compas na
automatizagcdo de decisoes sobre liberdade
condicional; no final de 2017, todos os 57
condados fora da cidade de Nova York ha-
viam adotado o sistema Compas em seus
departamentos encarregados de “liberdade
condicional”. Os resultados, aparentemen-
te, eram tdo promissores que, em 2011,
uma lei estadual estabeleceu que todas
as decisoes sobre liberdade condicional
deveriam decorrer de sistemas automati-
zados de avaliacdo de riscos. Até 2015,
o Compas recebeu cobertura favordvel da

midia; a partir de junho de 2016, o tom
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de abordagem da midia mudou, surgin-
do reportagens denunciando as decisdes
tendenciosas do sistema. A mudanca de
perspectiva decorreu de estudo e publica-
cdo da ProPublica, corporacdo sem fins
lucrativos com sede em Nova York, dedi-
cada ao jornalismo investigativo.

A equipe da ProPublica, liderada por
Julia Angwin, empreendeu um longo per-
curso investigativo do Compas, na ocasido
adotado ndo apenas em Nova York, mas na
Califérnia, Wisconsin, Florida e em mais
cerca de 200 jurisdicdes americanas. Em
abril de 2015, Angwin enviou uma Free-
dom of Information Act (Lei de Liberda-
de de Informacgao) requerendo do Broward
County, Florida, informacgoes sobre as 18
mil pontuagdes Compas dos anos de 2013-
14 (dados entregues cinco meses apds a
solicitagdo). Nao convencidos da validade
desses dados, Angwin e equipe, com a co-
laboragdo de funcionarios do condado, uni-
ficaram essa base de dados com os dados
de antecedentes criminais de todos os 18
mil condenados. A primeira constatacio
do grupo foi sobre a baixa qualidade dos
registros, com inimeros erros de digitacdo
e ortograficos, o que por si s6 compromete
a assertividade dos resultados. O artigo da
ProPublica, “Machine bias: there’s software
used across the country to predica future
criminais. And it’s biased against blacks™,
publicado em maio de 2016, sinalizava co-
mo resultados que os réus de pele escura
tinham duas vezes mais probabilidade de

serem classificados como de alto risco, e

5 Disponivel em: https://www.propublica.org/article/
machine-bias-risk-assessments-in-criminal-senten-
cing. Acesso em: 16/9/2021.

ndo reincidirem; e os réus de pele branca
tinham duas vezes mais chances de serem
classificados como de baixo risco, e rein-
cidirem (Christian, 2020). A determinagdo
exata do viés no Compas ¢é dificultada por
ser ele um sistema proprietdrio, mas, pro-
vavelmente, um dos fatores estd na dispa-
ridade social: a composi¢do racial e étnica
das prisdoes dos EUA é substancialmente
diferente da demografia do pais. Em 2018,
0s negros americanos representavam 33%
da populacdo carcerdaria condenada, qua-
se o triplo de sua participagdo de 12% na
populacdo adulta americana; os brancos
representavam 30% dos presos, cerca de
metade de sua participacdo de 63% na po-
pulacdo adulta; e os hispanicos represen-
tavam 23% dos reclusos, em comparagao
com 16% da populacdo adulta, ou seja, a
populagdo carcerdcia é enviesada por raca
e etnia®. A constatacdo do enviesamento da
base de dados do Compas contribuiu para
a visibilidade do problema.

CAMINHOS DE MITIGACAO DO VIES

Dada a crescente visibilidade dos efei-
tos danosos do viés contido nas decisdes
automatizadas por IA, particularmente as
aplicacdes em campos sensiveis como satde
e educacdo, especialistas académicos e ndo
académicos, das ciéncias exatas e das cién-
cias sociais, estdo empenhados em encontrar
abordagens para detectar e remover, ou ao

menos mitigar, o viés dos sistemas de TA.

6 Disponivel em: https://www.pewresearch.org/fact-
-tank/2020/05/06/share-of-black-white-hispanic-ame-
ricans-in-prison-2018-vs-2006/. Acesso em: 15/9/2021.
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A maior parte das propostas de insti-
tutos e pesquisadores do campo das hu-
manidades carece de viabilidade pratica,
conflita com a natureza e a pratica de
aprendizado de méquina (incluindo o ca-
rater proprietario dos algoritmos e a com-
plexidade dos sistemas como barreiras ao
entendimento leigo). Algumas delas sdo:
disponibilizar ao publico informacdes de
como foram desenvolvidas e implementadas
as tecnologias de reconhecimento facial;
criar estruturas de governanga para garan-
tir a protecdo, seguranca, confiabilidade
e precisdo dos sistemas; criar trilhas de
auditoria por meio de protocolos robustos
de registros de atividades, consolidados em
documentac¢do e transmitidos por relat6-
rios publicos; esclarecer os fundamentos
e resultados aos usudrios afetados em lin-
guagem nao técnica (Leslie, 2020).

Sugestdes para mitigar os danos dos
sistemas de reconhecimento facial de Le-
arned-Miller et al. (2020b), por exemplo,
assemelham-se mais a principios gerais
e/ou “lista de desejos” do que a alterna-
tivas efetivas: constituicdo de bancos de
dados diversificados por etnia, género e
idade para desenvolvimento e treinamento
dos algoritmos; elaboracdo de padrodes e
principios éticos para o desenvolvimento; e
legislac@o para proibir ou restringir certos
usos desses sistemas.

Diversos documentos, inclusive a pro-
posta de regulamentacdo da IA da Co-
missdo Europeia (Artificial Intelligence
Act — AIA, de 21/4/ 2021), sugerem a

7 Disponivel em: https://ec.europa.eu/commission/
presscorner/detail/en/IP_21_1682. Acesso em:
10/8/2021.

constituicdo de orgdos reguladores res-
ponsdveis por auditar os sistemas de IA.
O Ada Lovelace Institute (ALI), por exem-
plo, propde a sistemdtica de “auditoria dos
preconceitos”, em que reguladores avaliam
os sistemas quanto a conformidade aos
regulamentos e as normas, centrada em
duas etapas: “avaliacdo de risco algorit-
mo”, avaliacdo dos potenciais danos antes
do lancamento do sistema, e “avaliacdo de
impacto algoritmico”, avaliacdo dos efei-
tos pos-lancamento. No primeiro caso, os
testes seriam executados pelos proprios
pesquisadores por meio da metodologia
de “contrafactuais” (variar um atributo
mantendo os demais idénticos), mesmo
reconhecendo as limitacdes por conta da
opacidade desses sistemas (“problema de
interpretabilidade” mencionado anterior-
mente). O ALI sugere outras abordagens
de identificacdo de viés, como a criacao
de contas falsas para checar se o sistema
responde. Na pratica, essas propostas nao

se mostram factiveis.

Auditoria dos sistemas de IA

O problema da auditoria tem duas abor-
dagens: a) os métodos técnicos de iden-
tificar a origem do viés nos resultados
gerados pelos modelos; e b) as barreiras
operacionais. A capacidade de interpretar
o modelo permite definir e incorporar os
atributos/varidveis com menor potencial
de gerar distor¢des nos resultados; adicio-
nalmente, facilita a justificativa das de-
cisdes aos usudrios diretamente afetados.
Por exemplo, as DLNN utilizam grandes
conjuntos de dados, ou seja, com nivel

de complexidade maior estabelecendo uma
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relacdo inversa entre os graus de interpre-

tabilidade e acuracia (Grafico 1).

Métodos técnicos

Existem técnicas para identificar a
origem do viés nos modelos de apren-
dizado de maquina a partir da anélise
de varidveis iniciais e hiperparametros
e, a partir da identificacdo, mitigar seus
efeitos. Varias dessas técnicas sdo dispo-
nibilizadas por plataformas de tecnologia
tais como a interface interativa do Google
“What if tool” (Wexler et al., 2019), que
gera graficos correlacionando variaveis e
viés, e a da IBM “AIF-360” (Bellamy et
al., 2019), que identifica e mitiga o vi-

és. Essas técnicas de interpretabilidade,
mesmo ndo sendo inteiramente assertivas,
ampliam o grau de confianca dos usuarios
e dos afetados pelos modelo ao promover
um entendimento sobre o comportamento
e a influéncia dos atributos.

Nio existe, atualmente, benchmark
consistente que permita comparar o grau
de eficiéncia das técnicas de interpreta-
bilidade e mitigagdo do viés. Uma técni-
ca de interpretabilidadde externa ao mo-
delo e bastante aceita como referéncia é
a denominada SHAP (SHapley Additive
exPlanations) (Lundberg & Lee, 2017).
Baseada na teoria dos jogos cooperativos,
a técnica SHAP calcula a contribuicao de
cada atributo no resultado preditivo gerado

pelo modelo. SHAP interpreta a contribui-

206 Revista USP * Sdo Paulo ¢ n. 135 ¢ p. 195-210 ¢ outubro/novembro/dezembro 2022



cdo de variaveis individualmente, ou seja,
estima o efeito das interagcdes de atributos
separadamente, além de avaliar o modelo
em sua totalidade. Na verdade, SHAP nio
€ uma unica técnica, mas um conjunto
de técnicas em que cada uma delas tem
distintos niveis de adequacdo a distintos
modelos de TA. A visualizacdo dos re-
sultados de SHAP ¢é relativamente facil
de interpretar pelos usudrios, a técnica
produz graficos intuitivos (Cesaro, 2021).

Outra forma de avaliar o viés dos mo-
delos € por meio da base de dados, como
ilustrado no sistema Compas, em que a
etnia do condenado é a varidvel sensivel
do modelo (ver “Viés nos dados de trei-

namento dos algoritmos”, acima).

Barreiras operacionais

No caso de auditoria privada, Alfred
Ng, jornalista especializado em privacida-
de e vigilancia, indica a falibilidade dessa
opc¢do por meio de um caso real. A em-
presa HireVue, especializada em modelos
de TA para auxiliar no processo de con-
tratacdo, em face dos constantes escruti-
nios e dentincias de viés em seus sistemas,
contratou a auditoria da empresa de Cathy
O’Neil, autora do livro Weapons of math
destruction: nao foram evidenciados pro-
blemas nos sistemas nem lacuna entre a
promessa contratada e o efetivamente en-
tregue, o que resultou em legitimacdo dos
modelos da HireVue. Ng pondera, contudo,
que o proprio resultado da auditoria pode
estar enviesado, pela auséncia de padrdes
que definam o que seria uma auditoria de
qualidade. Ademais, a falta de transparén-

cia da auditoria (O’Neil se recusou a dar

detalhes do processo) tem o potencial de
transforma-la numa mera “lavagem ética”.

Mesmo defendendo a ideia de auditoria,
tarefa que poderia caber a um 6rgdo go-
vernamental, a um contratado terceirizado
ou a uma funcdo especialmente designada
em organizacoes multilaterais, Mokander
e Floridi (2021) apontam restricdes con-
ceituais, técnicas, econdémicas, sociais, or-
ganizacionais e institucionais (Quadro 1).

Complementando as restricoes e/ou de-
safios indicados por Mokander e Floridi
(2021), ressalta-se: a) a agregacdo de novos
dados nos sistemas baseados em aprendi-
zado de maquina, como mencionado ante-
riormente, implica retreinamento dos algo-
ritmos, gerando a necessidade de auditoria
continua; b) a velocidade e a descentrali-
zacdo no desenvolvimento de novos mo-
delos/algoritmos de IA dificultam replicar
o arcabouco regulatério, por exemplo, da
industria farmacéutica (concentrada em pou-
cos produtores, mais facil de monitorar/
fiscalizar); ¢) os algoritmos de IA sdo, em
geral, proprietdrios, ou seja, sdo protegidos
por sigilo comercial; e d) as tecnologias de
IA sdo sofisticadas, demandando conheci-
mento especializado que, em geral, escapa

aos reguladores/legisladores.

CONCLUSAO

Os resultados positivos da aplicacdo de
aprendizado de mdquina na execucdo de

variadas tarefas, em variados setores, esti-

8 Disponivel em: https://themarkup.org/ask-the-ma-
rkup/2021/02/23/can-auditing-eliminate-bias-from-
-algorithms. Acesso em: 10/8/2021.
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QUADRO 1

Restricoes a auditoria como mecanismo para garantir |A confidvel

Restricoes

Sistemas de IA podem ser opacos e dificeis de interpretar.
Integridade e privacidade dos dados sao expostas a riscos durante auditorias.

LEulis: agil de software.

Mecanismos de conformidade linear sdo incompativeis com o desenvolvimento

Testes podem néo ser indicativos do comportamento dos sistemas de 1A

no ambiente do mundo real.

Falta clareza institucional sobre quem audita quem.

Auditores podem nao ter acesso as informacgoes necessarias para avaliar
os sistemas de IA.
Natureza global dos sistemas de IA desafia as jurisdicdes nacionais.

Organizacional
e institucional

Fonte: Floridi et al. (2021)

mula sua implementacdo em larga escala.
Sdo mandatoérias, contudo, a consciéncia
e a vigilancia da sociedade em relacdo as
externalidades negativas desses modelos,
parte explicitada no quarto volume do The
State of Al Ethics Report do Montreal Al
Ethics Institute (Maiei). O relatério sinaliza
a variedade de impactos sociais dos siste-
mas de IA em temas como discriminagao,
condi¢oes de trabalho, direitos humanos,
desinformacdo e democracia (Maiei, 2021).

Outro aspecto a ser considerado é que o
desempenho dos sistemas varia do ambiente
em que foram treinados e testados (base
de dados de treinamento e validacdo) ao

comportamento quando os sistemas intera-

gem com os dados do mundo real. Como
ponderam Daniel Ho et al. (2020), grande
parte do treinamento desses sistemas ocor-
re com dados “higienizados”, por exem-
plo, imagens bem iluminadas e frontais,
enquanto no mundo real as condi¢cdes de
iluminagdo ndo sdo ideais e os fotografados
ndo necessariamente estdo olhando direto
para a camara; essas diferencas impactam
fortemente o desempenho dos sistemas.
Categorizar por nivel de risco, como cons-
ta da proposta de regulamentacdo da Comis-
sdo Europeia, ¢ um caminho apropriado; a
atencdo das autoridades reguladoras deve se
concentrar nos usos de IA que representam

mais riscos para os individuos e a sociedade,
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contemplando o trade-offs entre os riscos e
beneficios a serem observados pelos desen-
volvedores, usudrios e reguladores.

Talvez o maior equivoco no uso dos
sistemas de [A seja a “promessa de obje-
tividade”, isto é, supor que os algoritmos
garantem objetividade e/ou neutralidade por

serem processados por maquinas e prote-

gidos dos erros humanos. O recomendado
¢ considerar os sistemas de IA como par-
ceiros dos especialistas humanos, e ndo
soberanos. A ética da IA € sobre mitigar
riscos e a abordagem ndo € global, como
também ndo é possivel controlar todos os
desenvolvimentos e usos. E critico eleger

as prioridades e focar os maiores riscos.
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